Тест по лекции 2: Настройка BIOS/UEFI и решение связанных проблем
Блок 1: Основные понятия и разделы (Вопросы 1-40)
Примечание: Если в вопросе не указано иное, выберите один правильный ответ.
1. Что означает аббревиатура UEFI? a) Unified Extensible Firmware Interface b) Universal Embedded Firmware Integration c) User-Friendly Enhanced Firmware Interface d) Unified Execution Framework Interface
2. Какая из перечисленных функций НЕ является преимуществом UEFI по сравнению с традиционным BIOS? a) Графический интерфейс b) Поддержка дисков объемом более 2,2 ТБ c) Встроенная поддержка 16-битных приложений d) Функция безопасной загрузки (Secure Boot)
3. Какая клавиша чаще всего используется для входа в настройки BIOS/UEFI при загрузке компьютера? a) F1 b) F10 c) Delete (Del) d) Esc
4. В каком разделе BIOS/UEFI обычно настраивается порядок загрузочных устройств? a) Advanced b) Security c) Boot d) Exit
5. Что такое CSM (Compatibility Support Module)? a) Модуль для ускорения загрузки. b) Модуль, обеспечивающий совместимость с устаревшими (Legacy) операционными системами и оборудованием. c) Модуль для настройки безопасности. d) Модуль для обновления прошивки.
6. Для чего предназначен раздел "Security" в BIOS/UEFI? a) Для настройки производительности процессора. b) Для настройки паролей и функций безопасности, таких как Secure Boot. c) Для управления встроенными устройствами. d) Для выбора режима загрузки.
7. Какая опция в меню "Exit" позволяет сбросить все настройки BIOS/UEFI на заводские значения? a) Exit Saving Changes b) Exit Discarding Changes c) Load Setup Defaults d) Save Changes and Reset
8. Функция Fast Boot/Quick Boot предназначена для: a) Полной диагностики всех компонентов при каждой загрузке. b) Ускорения процесса загрузки за счет пропуска части проверок POST. c) Повышения безопасности системы. d) Включения поддержки старых USB-устройств.
9. Какой режим быстрой загрузки является наиболее агрессивным и может вызвать проблемы с входом в UEFI? a) Disabled b) Enabled c) Ultra Fast d) Normal Boot
10. Почему при включенном режиме Ultra Fast могут возникнуть проблемы с видеокартой? a) Потому что видеокарта перегревается. b) Потому что система пытается инициализировать видеокарту через UEFI GOP, который может не поддерживаться старыми картами. c) Потому что отключается питание видеокарты. d) Потому что драйвера не успевают загрузиться.
11. Что такое Legacy USB Support? a) Поддержка только современных USB 3.0 устройств. b) Функция, эмулирующая USB-устройства как PS/2 для совместимости со старыми системами. c) Функция для увеличения скорости передачи данных по USB. d) Функция для отключения USB-портов в целях безопасности.
12. В каком случае НЕ рекомендуется включать Legacy USB Support? a) При установке Windows XP с USB-флешки. b) При использовании современной ОС Windows 10/11 и UEFI-совместимого загрузочного носителя. c) Когда USB-клавиатура не работает в меню BIOS/UEFI. d) При загрузке с устаревшего загрузочного CD/DVD.
13. Что означает ошибка "CMOS Checksum is Invalid"? a) Ошибка в операционной системе. b) Несовпадение контрольной суммы, указывающее на повреждение или сброс данных в памяти CMOS. c) Проблема с оперативной памятью. d) Вирусное заражение жесткого диска.
14. Какая из перечисленных причин является самой распространенной для возникновения ошибки "CMOS Checksum is Invalid"? a) Скачок напряжения в сети. b) Севшая батарейка CMOS. c) Неудачное обновление BIOS. d) Аппаратная неисправность материнской платы.
15. Какой метод НЕ является способом сброса настроек BIOS/UEFI? a) Замена батарейки CMOS. b) Использование опции "Load Setup Defaults" в меню BIOS. c) Использование перемычки Clear CMOS на материнской плате. d) Переустановка операционной системы.
16. Что такое IGPU Multi-Monitor? a) Технология для разгона встроенной графики. b) Технология, позволяющая использовать одновременно встроенную и дискретную видеокарты для подключения нескольких мониторов. c) Технология для объединения двух дискретных видеокарт. d) Технология для автоматического переключения между видеокартами.
17. Где в BIOS/UEFI обычно находится опция для включения IGPU Multi-Monitor? a) В разделе Boot. b) В разделе Security. c) В разделе Advanced, часто в подменю North Bridge Configuration. d) В разделе Exit.
18. После включения IGPU Multi-Monitor в BIOS, мониторы, подключенные к дискретной карте, перестали работать. Что нужно сделать в первую очередь? a) Полностью отключить питание компьютера. b) Проверить и установить приоритет инициализации графического адаптера (например, на PCIe/PEG) в BIOS/UEFI. c) Удалить драйвера дискретной видеокарты. d) Заменить кабель HDMI на DisplayPort.
19. Какой из параметров в BIOS/UEFI отвечает за выбор режима работы контроллера SATA? a) USB Configuration b) CPU Configuration c) SATA Mode d) Onboard Devices Configuration
20. Для чего используется функция Secure Boot? a) Для ускорения загрузки операционной системы. b) Для защиты системы от загрузочных вирусов, проверяя цифровую подпись загрузчика. c) Для включения поддержки старых операционных систем. d) Для шифрования данных на жестком диске.
21. Какой из перечисленных интерфейсов поддерживает сетевые возможности прямо из прошивки? a) Только BIOS b) Только UEFI c) Оба интерфейса d) Ни один из них
22. Что нужно сделать перед выходом из BIOS/UEFI, чтобы сохранить внесенные изменения? a) Нажать клавишу Esc. b) Выбрать опцию "Exit Discarding Changes". c) Выбрать опцию "Exit Saving Changes" или нажать F10 (в зависимости от системы). d) Просто выключить компьютер.
23. Какой режим загрузки после сбоя питания рекомендуется для серверов? a) Fast Boot b) Normal Boot c) Ultra Fast d) Disabled
24. Что нужно сделать, если при включенном Fast Boot не удается войти в UEFI? a) Обновить BIOS. b) Выполнить "теплый перезапуск" из операционной системы и сразу нажимать клавишу входа в UEFI. c) Отключить компьютер от сети на 1 час. d) Удалить все драйвера.
25. Какой из перечисленных параметров НЕ относится к настройкам раздела "Advanced"? a) Boot Priority Order b) CPU Configuration c) PCIe/PCI Configuration d) USB Configuration
26. Что такое POST? a) Протокол передачи данных. b) Power-On Self-Test — самотестирование при включении питания. c) Тип разъема на материнской плате. d) Название компании-производителя BIOS.
27. Какой тип батарейки обычно используется для питания микросхемы CMOS на материнской плате? a) AA b) AAA c) CR2032 d) 9V
28. Что из перечисленного является профилактикой ошибки "CMOS Checksum is Invalid"? a) Регулярная замена батарейки CMOS каждые 3-5 лет. b) Установка последних драйверов видеокарты. c) Отключение компьютера без сохранения данных. d) Частая переустановка операционной системы.
29. Какая из перечисленных операционных систем НЕ требует включения Legacy USB Support для загрузки с USB-накопителя? a) Windows XP b) Windows 7 c) Windows 10 (в режиме UEFI) d) Windows 98
30. Что нужно сделать в первую очередь, если после замены батарейки CMOS настройки BIOS продолжают сбрасываться? a) Установить другую операционную систему. b) Проверить напряжение новой батарейки и состояние контактов в разъеме. c) Обновить драйвера чипсета. d) Отформатировать жесткий диск.
31. (Выберите ВСЕ правильные ответы) Какие из перечисленных параметров можно найти в разделе "Boot"? a) Boot Priority Order c) Fast Boot/Quick Boot d) CSM (Compatibility Support Module) e) Supervisor Password
32. (Выберите ВСЕ правильные ответы) Какие из перечисленных действий являются методами устранения ошибки "CMOS Checksum is Invalid"? a) Замена батарейки CMOS. b) Сброс настроек через опцию "Load Setup Defaults". c) Использование перемычки Clear CMOS. d) Переустановка Windows.
33. (Выберите ВСЕ правильные ответы) Какие из перечисленных недостатков имеет включение Legacy USB Support? a) Незначительное увеличение времени загрузки. b) Возможные конфликты с современными USB-устройствами. c) Полная невозможность загрузки современных ОС. d) Ограничение функциональности USB в некоторых сценариях.
34. (Выберите ВСЕ правильные ответы) Какие из перечисленных проблем могут быть решены включением Legacy USB Support? a) Неработающая USB-клавиатура в BIOS/UEFI. b) Проблемы с загрузкой с USB-накопителя со старой ОС. c) Медленная работа интернета. d) Несовместимость с некоторыми типами загрузочных носителей.
35. (Выберите ВСЕ правильные ответы) Какие из перечисленных параметров можно найти в разделе "Advanced"? a) SATA Mode b) USB Configuration c) Secure Boot d) CPU Configuration
36. (Выберите ВСЕ правильные ответы) Какие из перечисленных мер входят в профилактику проблем с BIOS/UEFI? a) Регулярная замена батарейки CMOS. b) Обновление BIOS только при наличии конкретной необходимости. c) Экспорт настроек BIOS/UEFI (если поддерживается). d) Ежедневная дефрагментация жесткого диска.
37. (Выберите ВСЕ правильные ответы) Какие из перечисленных действий рекомендуются перед изменением настроек BIOS/UEFI? a) Сделать резервную копию текущих настроек. b) Записать исходные значения изменяемых параметров. c) Убедиться, что понимаете назначение каждого параметра. d) Обновить все драйвера в операционной системе.
38. (Выберите ВСЕ правильные ответы) Какие из перечисленных проблем могут возникнуть при использовании режима Ultra Fast? a) Сложность входа в UEFI. b) Проблемы с обнаружением новых устройств. c) Риск пропустить аппаратные проблемы. d) Повышение температуры процессора.
39. (Выберите ВСЕ правильные ответы) Какие из перечисленных шагов входят в настройку многомониторной системы в операционной системе Windows? a) Установка последних драйверов для обеих графических систем. b) Открытие "Параметров дисплея" и нажатие "Обнаружить". c) Настройка расположения и разрешения для каждого монитора. d) Форматирование системного раздела.
40. (Выберите ВСЕ правильные ответы) Какие из перечисленных параметров можно найти в разделе "Security"? a) Supervisor Password b) User Password c) Secure Boot d) Boot Timeout

Блок 2: Сложные вопросы с элементом творчества (Вопросы 41-50)
41. Вы — системный администратор. Пользователь жалуется, что его компьютер после каждого выключения требует установки даты и времени, и появляется ошибка "CMOS Checksum is Invalid". Вы заменили батарейку, но проблема осталась. Опишите пошаговый план вашей дальнейшей диагностики, включая как минимум три действия, которые вы предпримете.
42. Вам нужно настроить рабочую станцию дизайнера с тремя мониторами: два должны быть подключены к мощной дискретной видеокарте NVIDIA для работы с графикой, а третий — к встроенной графике Intel для общения и просмотра документации. Опишите последовательность действий, начиная с входа в BIOS/UEFI и заканчивая настройкой в Windows, чтобы добиться стабильной работы такой конфигурации. Упомяните, какие возможные проблемы могут возникнуть и как их обойти.
43. Представьте, что вы готовите инструкцию для новичков-администраторов о том, как безопасно экспериментировать с настройками BIOS/UEFI. Сформулируйте пять "золотых правил", которые помогут им избежать критических ошибок и всегда иметь возможность восстановить систему.
44. Компьютер с UEFI не загружается с USB-флешки с образом Windows 10, хотя флешка исправна и загружается на других ПК. При этом в BIOS/UEFI флешка отображается в списке загрузочных устройств. Перечислите не менее четырех различных причин, которые могут вызывать такую проблему, и предложите способы их устранения.
45. Вы обновили BIOS на материнской плате, и теперь система не загружается, выдавая ошибку "Invalid partition table". Опишите, как вы будете восстанавливать систему, используя загрузочный носитель WinPE Sergei Strelec. Приведите конкретные команды, которые вы будете использовать, и объясните, для чего они нужны.
46. Создайте сценарий "Что, если...". Что произойдет, если системный администратор случайно включит Secure Boot на компьютере, где установлена Linux-дистрибутив без подписанных загрузчиков? Опишите последствия и пошаговый план по восстановлению работоспособности системы.
47. Вам нужно максимально ускорить загрузку компьютера для пользователя, который включает его десятки раз в день, но при этом он периодически использует старый USB-принтер, который определяется только при включенном Legacy USB Support. Предложите компромиссное решение, которое удовлетворит оба требования: быстрая загрузка и работа старого устройства.
48. Разработайте чек-лист из пяти пунктов для диагностики проблемы "Нет изображения на экране при включении компьютера". Включите в чек-лист действия, которые проверяют как настройки BIOS/UEFI, так и аппаратную часть. Начните с самых простых и очевидных шагов.
49. Вы настраиваете сервер, который должен автоматически включаться и загружаться после любого сбоя питания. Опишите, какие настройки в BIOS/UEFI вы проверите и измените, чтобы обеспечить эту функциональность. Какой режим загрузки вы выберете и почему?
50. Представьте, что вы пишете статью "Будущее прошивки: что придет на смену UEFI?". На основе понимания эволюции от BIOS к UEFI, предположите, какие три ключевые функции или улучшения должна иметь следующая поколение системной прошивки. Обоснуйте свой выбор, опираясь на текущие ограничения или потребности в сфере IT.


