Лекция 2: Настройка BIOS/UEFI и решение связанных проблем
Введение
Добрый день, уважаемые студенты! Сегодня мы продолжаем изучение темы системного администрирования и переход к более глубокому пониманию низкоуровневых настроек компьютера. Если в первой лекции мы рассматривали загрузочные среды Windows PE для восстановления системы, то сегодняшняя лекция посвящена настройке BIOS/UEFI — критически важного компонента, который определяет взаимодействие аппаратного и программного обеспечения.
Актуальность темы
Современные компьютеры, выпущенные после 2010 года, преимущественно используют UEFI вместо традиционного BIOS. Это изменение принесло множество преимуществ, но также добавило сложности в настройку и диагностику. Понимание принципов работы UEFI и умение правильно его настраивать — обязательный навык для современного системного администратора.
Цели лекции
1. Познакомить с основными разделами и параметрами BIOS/UEFI
2. Научить решать типовые проблемы, связанные с настройками BIOS/UEFI
3. Освоить методы безопасной настройки параметров для оптимизации работы системы
4. Приобрести навыки диагностики и устранения ошибок на уровне прошивки
Задачи лекции
· Изучить различия между BIOS и UEFI
· Освоить настройку быстрой загрузки (Fast Boot/Quick Boot)
· Научиться решать ошибку "CMOS Checksum is Invalid"
· Освоить настройку многомониторных систем с использованием встроенной и дискретной графики
· Понять назначение и настройку Legacy USB Support
Основные понятия: BIOS vs UEFI
Что такое BIOS?
BIOS (Basic Input/Output System) — базовая система ввода-вывода, которая представляет собой программное обеспечение, записанное в постоянную память материнской платы. BIOS отвечает за инициализацию аппаратного обеспечения при запуске компьютера и передачу управления загрузчику операционной системы.
Что такое UEFI?
UEFI (Unified Extensible Firmware Interface) — современная замена BIOS, представляющая собой более гибкую и функциональную прошивку. UEFI поддерживает более крупные диски (более 2,2 ТБ), обеспечивает безопасную загрузку (Secure Boot), имеет графический интерфейс и поддерживает сетевые возможности прямо из прошивки.
Основные различия
	Характеристика
	BIOS
	UEFI

	Тип интерфейса
	Текстовый
	Графический

	Поддержка дисков
	До 2,2 ТБ
	Неограниченно

	Безопасная загрузка
	Нет
	Да (Secure Boot)

	Поддержка сетей
	Ограничена
	Расширена

	Скорость загрузки
	Медленнее
	Быстрее

	Поддержка 64-битных приложений
	Нет
	Да


Почему важно понимать UEFI?
1. Безопасность системы: UEFI обеспечивает защиту от загрузочных вирусов через Secure Boot
2. Совместимость оборудования: Правильная настройка UEFI необходима для работы современных компонентов
3. Диагностика проблем: Многие аппаратные проблемы проявляются на уровне UEFI
4. Оптимизация производительности: Настройки UEFI могут значительно ускорить загрузку системы
Основные разделы BIOS/UEFI
Раздел Boot (Загрузка)
Этот раздел является одним из самых важных и содержит настройки, определяющие порядок и способ загрузки операционной системы.
Основные параметры:
· Boot Priority Order — порядок загрузочных устройств
· Fast Boot/Quick Boot — режим быстрой загрузки
· CSM (Compatibility Support Module) — режим совместимости с BIOS
· Boot Logo — отображение логотипа производителя
· Boot Timeout — время ожидания выбора загрузочного устройства
Особенности настройки:
Для современных систем с UEFI рекомендуется отключить CSM, если вы не используете старые операционные системы или оборудование. Это обеспечит более быструю загрузку и полную поддержку возможностей UEFI.
Раздел Advanced (Дополнительно)
Содержит расширенные настройки, влияющие на производительность и стабильность системы.
Основные параметры:
· SATA Mode — режим работы контроллера SATA (AHCI, RAID, IDE)
· USB Configuration — настройки USB-портов
· CPU Configuration — настройки процессора
· PCIe/PCI Configuration — настройки шин расширения
· Onboard Devices Configuration — настройки встроенных устройств
Особенности настройки:
Изменение параметров в этом разделе может существенно повлиять на стабильность системы. Рекомендуется изменять только те параметры, понимая их назначение, и фиксировать исходные значения на случай необходимости отката.
Раздел Security (Безопасность)
Содержит настройки безопасности, включая пароли и функции защиты.
Основные параметры:
· Supervisor Password — пароль администратора BIOS/UEFI
· User Password — пользовательский пароль
· Secure Boot — безопасная загрузка
· TPM Configuration — настройки доверенного платформенного модуля
· Boot Authentication — аутентификация при загрузке
Особенности настройки:
Установка паролей BIOS/UEFI может предотвратить несанкционированный доступ к системе, но также создает риск блокировки, если пароль будет утерян. Secure Boot должен быть включен для защиты от загрузочных вирусов в современных системах.
Раздел Exit (Выход)
Содержит опции сохранения или отмены изменений и выхода из BIOS/UEFI.
Основные параметры:
· Exit Saving Changes — выход с сохранением изменений
· Exit Discarding Changes — выход без сохранения изменений
· Load Setup Defaults — загрузка заводских настроек
· Load Optimized Defaults — загрузка оптимизированных настроек
Особенности настройки:
Перед выходом из BIOS/UEFI всегда проверяйте, сохранены ли ваши изменения. Некоторые системы требуют нажатия клавиши F10 для сохранения изменений, тогда как другие используют отдельную опцию в меню Exit.
Настройки быстрой загрузки (Fast Boot/Quick Boot)
Что такое Fast Boot и Quick Boot?
Fast Boot или Quick Boot — это функция, присутствующая в современных UEFI, которая ускоряет процесс загрузки компьютера за счет пропуска некоторых этапов POST (Power-On Self-Test). Вместо полной диагностики оборудования при каждом включении компьютера выполняется только минимально необходимая проверка.
Режимы работы
Современные UEFI предлагают несколько уровней быстрой загрузки:
· Disabled — быстрая загрузка отключена, выполняется полная диагностика оборудования
· Enabled — включена стандартная быстрая загрузка, пропускается часть проверок POST
· Ultra Fast — ультрабыстрая загрузка, пропускается большее количество проверок POST
Ultra Fast: особенности и риски
Ultra Fast максимально ускоряет загрузку компьютера, но может быть чреват сложностью входа в UEFI и возникновением проблем с изображением, если видеокарта не поддерживает UEFI GOP (Graphics Output Protocol).
Плюсы и минусы использования быстрой загрузки
Преимущества:
· Значительное сокращение времени загрузки системы
· Удобство при частом включении/выключении компьютера
· Экономия времени при работе с несколькими системами
Недостатки:
· Сложность входа в UEFI (может потребоваться полное выключение и включение)
· Возможные проблемы с обнаружением новых устройств
· Риск пропустить аппаратные проблемы, которые могли бы быть выявлены при полной диагностике
· Возможные проблемы с видеокартами, не поддерживающими UEFI GOP
Настройка времени отображения POST-экрана
В UEFI часто присутствует параметр, определяющий время отображения POST-экрана перед запуском операционной системы. По умолчанию это значение может быть слишком коротким (1–2  секунды), чтобы рассмотреть результаты диагностики POST.
Рекомендации по настройке:
· При нормальной работе системы: 1–2  секунды
· При диагностике проблем: 5–10  секунд
· При установке нового оборудования: 10–15  секунд
Загрузка после сбоя питания
В UEFI часто присутствует возможность выбора режима загрузки после сбоя питания. Это важная настройка для серверов и рабочих станций, где внезапное отключение питания может произойти.
Варианты настройки:
· Fast Boot — быстрая загрузка без полной диагностики
· Normal Boot — нормальная загрузка с полной диагностики POST
Рекомендация: После сбоя питания компьютера диагностика устройств не будет лишней, поэтому рекомендуется установить режим Normal Boot для следующей загрузки после сбоя питания.
Кейс 1: Проблема с входом в UEFI при включенном Fast Boot
Ситуация: Администратор не может войти в UEFI для изменения настроек, так как при включенном Fast Boot время для нажатия клавиши (обычно Del или F2) слишком мало.
Анализ проблемы:
· Fast Boot сокращает время инициализации, оставляя мало времени для нажатия клавиши входа в UEFI
· Некоторые реализации Fast Boot полностью блокируют вход в UEFI без полного отключения питания
Решение:
1. Полностью выключить компьютер (не через кнопку питания, а через меню ОС)
2. Включить компьютер и сразу нажимать клавишу входа в UEFI (Del/F2)
3. Если не получается, использовать метод "теплого перезапуска":
· Перезагрузить компьютер из операционной системы
· Сразу после перезагрузки нажимать клавишу входа в UEFI
4. В крайнем случае сбросить настройки UEFI путем извлечения батарейки CMOS на 5–10  минут
Проблемный вопрос
Вопрос: почему при включенном Fast Boot могут возникнуть проблемы с видеокартами, и как определить, поддерживает ли ваша видеокарта UEFI GOP?
Ответ: при включенном Fast Boot система пытается инициализировать видеокарту через UEFI GOP (Graphics Output Protocol). Если видеокарта не поддерживает UEFI GOP, может возникнуть проблема с отображением изображения на этапе загрузки. Определить поддержку UEFI GOP можно:
1. Проверив документацию к видеокарте
2. Посмотрев на сайте производителя информацию о поддержке UEFI
3. Попробовав включить Fast Boot и проверив, отображается ли изображение при входе в UEFI
4. Используя утилиты диагностики, которые могут показать поддержку UEFI
Legacy USB Support
Что такое Legacy USB Support?
Legacy USB Support — это функция BIOS/UEFI, которая обеспечивает поддержку USB-устройств в режиме, совместимом с устаревшими операционными системами и загрузочными носителями. Эта функция эмулирует USB-порты как PS/2-устройства, что позволяет использовать USB-клавиатуры и мыши на этапе POST и в BIOS/UEFI.
Когда нужно включать Legacy USB Support?
1. При использовании старых операционных систем (Windows XP и ранее)
2. При загрузке с устаревших загрузочных носителей, не поддерживающих нативный USB
3. Когда клавиатура или мышь не работают в BIOS/UEFI
4. При использовании некоторых типов загрузочных USB-накопителей для установки ОС
Как включить/отключить Legacy USB Support?
1. Войдите в BIOS/UEFI (обычно клавиша Del или F2 при загрузке)
2. Перейдите в раздел Advanced (Дополнительно) или Integrated Peripherals (Встроенные устройства)
3. Найдите параметр Legacy USB Support, USB Legacy Support или похожее название
4. Установите значение Enabled для включения или Disabled для отключения
5. Сохраните изменения и выйдите (обычно F10)
Проблемы, решаемые с помощью Legacy USB Support
· Неработающая USB-клавиатура в BIOS/UEFI
· Проблемы с загрузкой с USB-накопителя
· Несовместимость с некоторыми типами загрузочных носителей
· Проблемы с использованием USB-мыши на этапе загрузки
Кейс 2: Проблема с установкой Windows с USB-накопителя
Ситуация: Системный администратор создал загрузочный USB-накопитель для установки Windows, но при попытке загрузки с него компьютер игнорирует USB-устройство и пытается загрузиться с жесткого диска.
Анализ проблемы:
· Возможно, Legacy USB Support отключен в BIOS/UEFI
· USB-накопитель может быть не правильно распознан в режиме UEFI
· Неправильный порядок загрузки в BIOS/UEFI
Решение:
1. Войти в BIOS/UEFI
2. Включить Legacy USB Support
3. Убедиться, что USB-накопитель находится в списке загрузочных устройств
4. При необходимости переключить режим загрузки между UEFI и Legacy (CSM)
5. Установить USB-накопитель первым в порядке загрузки
Проблемный вопрос
Вопрос: как определить, нужно ли включать Legacy USB Support для конкретной задачи, и какие могут быть негативные последствия от его включения?
Ответ: Legacy USB Support следует включать, когда:
· Используется старая операционная система (до Windows 7)
· Загрузочный носитель не поддерживает UEFI
· USB-устройства не работают на этапе загрузки
Негативные последствия включения Legacy USB Support:
· Незначительное увеличение времени загрузки
· Возможные конфликты с некоторыми современными USB-устройствами
· Ограничение функциональности USB в некоторых сценариях
· В редких случаях может вызывать проблемы с распознаванием всех USB-портов
Решение ошибки "CMOS Checksum is Invalid"
Что такое CMOS и Checksum?
CMOS (Complementary Metal-Oxide-Semiconductor) — это небольшая микросхема памяти на материнской плате, которая хранит настройки BIOS/UEFI и сохраняет их при выключенном компьютере благодаря батарейке. Checksum (контрольная сумма) — это значение, используемое для проверки целостности данных в CMOS.
Причины возникновения ошибки "CMOS Checksum is Invalid"
1. Севшая батарейка CMOS — наиболее распространенная причина
2. Сброс настроек BIOS/UEFI — после сброса контрольная сумма 
не совпадает с ожидаемой
3. Проблемы с питанием — скачки напряжения могут повредить данные 
в CMOS
4. Неудачное обновление BIOS — приводит к повреждению данных прошивки
5. Аппаратные проблемы — неисправность микросхемы CMOS 
или связанных компонентов
Как исправить ошибку "CMOS Checksum is Invalid"
Метод 1: Замена батарейки CMOS
1. Выключите компьютер и отключите его от сети
2. Откройте корпус системного блока
3. Найдите батарейку на материнской плате (обычно CR2032)
4. Аккуратно извлеките старую батарейку
5. Установите новую батарейку (плюс вверх)
6. Включите компьютер и войдите в BIOS/UEFI для настройки параметров
Метод 2: Сброс настроек BIOS/UEFI
1. При включении компьютера нажмите клавишу, указанную на экране (обычно Del или F2), чтобы войти в BIOS/UEFI
2. Найдите опцию Load Setup Defaults, Load Optimized Defaults 
или похожую
3. Выберите эту опцию и подтвердите действие
4. Сохраните изменения и выйдите
Метод 3: Использование перемычки Clear CMOS
1. Выключите компьютер и отключите его от сети
2. Найдите перемычку Clear CMOS (CLRTC, CLR_CMOS) на материнской плате
3. Переместите перемычку в положение Clear (обычно с позиции 1–2  
на позицию 2-3)
4. Подождите 5-10 секунд
5. Верните перемычку в исходное положение
6. Включите компьютер и настройте BIOS/UEFI
Профилактика проблемы
1. Регулярная замена батарейки — рекомендуется менять батарейку CMOS каждые 3-5 лет
2. Правильное завершение работы — избегайте принудительного выключения компьютера
3. Стабилизация питания — используйте ИБП для защиты от скачков напряжения
4. Резервное копирование настроек — многие современные BIOS/UEFI позволяют экспортировать настройки
Кейс 3: Постоянное сбрасывание настроек BIOS
Ситуация: у пользователя компьютера постоянно сбрасываются настройки BIOS после каждого выключения, появляется ошибка "CMOS Checksum is Invalid", и система требует установки времени и даты.
Анализ проблемы:
· Севшая батарейка CMOS — наиболее вероятная причина
· Возможно повреждение микросхемы CMOS
· Редко — проблемы с материнской платой
Решение:
1. Проверить напряжение батарейки мультиметром (должно быть около 3В)
2. Заменить батарейку на новую
3. После замены войти в BIOS и настроить параметры
4. Проверить, сохраняются ли настройки после выключения
5. Если проблема сохраняется, проверить материнскую плату на наличие повреждений
Проблемный вопрос
Вопрос: после замены батарейки CMOS настройки BIOS продолжают сбрасываться. Какие еще возможны причины и как их диагностировать?
Ответ: если после замены батарейки проблема сохраняется, возможны следующие причины:
1. Некачественная батарейка — проверить напряжение мультиметром
2. Проблемы с разъемом батарейки — окисление контактов, механическое повреждение
3. Неисправность микросхемы RTC (Real Time Clock) — отвечает за время и сохранение настроек
4. Повреждение дорожек на материнской плате — между батарейкой
и микросхемой CMOS
5. Проблемы с самой микросхемой CMOS
Диагностика:
· Проверить контакты разъема батарейки на окисление
· Попробовать другую заведомо исправную батарейку
· Проверить материнскую плату на наличие видимых повреждений
· Если возможно, проверить напряжение на контактах микросхемы CMOS
Настройка многомониторной системы с использованием встроенной 
и дискретной графики (IGPU Multi-Monitor)
Что такое IGPU Multi-Monitor?
IGPU Multi-Monitor — это технология, позволяющая использовать одновременно встроенную графику процессора (iGPU) и дискретную видеокарту для подключения нескольких мониторов. Эта функция особенно полезна для рабочих станций, где требуется подключение 3 и более мониторов.
Поддержка IGPU Multi-Monitor на разных платформах
Intel:
· Поддерживается на процессорах с встроенной графикой начиная с Sandy Bridge
· Требуется включить в BIOS/UEFI опцию Multi-Monitor или IGPU Multi-Monitor
· Совместимость зависит от версии BIOS материнской платы
AMD:
· Поддерживается на процессорах с встроенной графикой (APU)
· Требуется включить IOMMU в BIOS/UEFI
· Некоторые материнские платы могут требовать обновления BIOS
Настройка в BIOS/UEFI
1. Войдите в BIOS/UEFI (обычно клавиша Del или F2 при загрузке)
2. Перейдите в раздел Advanced> North Bridge Configuration 
или аналогичный
3. Найдите параметр Multi-Monitor, IGPU Multi-Monitor или Initiate Graphic Adapter
4. Установите значение Auto, Enabled или PCIe+IGFX (в зависимости 
от вариантов)
5. Сохраните изменения и выйдите
Настройка в операционной системе
После настройки BIOS/UEFI необходимо правильно настроить операционную систему:
Для Windows:
1. Установите последние драйверы для дискретной видеокарты
2. Установите драйверы для встроенной графики (если не установлены автоматически)
3. Откройте Панель управления > Параметры дисплея
4. Нажмите "Обнаружить" для поиска всех подключенных мониторов
5. Настройте расположение и разрешение для каждого монитора
Для Linux:
1. Убедитесь, что установлены проприетарные драйверы для дискретной видеокарты
2. Проверьте, что встроенная графика активна (команда lspci | grep VGA)
3. Настройте Xorg или используйте утилиты управления дисплеями (xrandr)
Возможные проблемы и их решение
Проблема 1: Встроенная графика не активируется при установленной дискретной видеокарте
Решение:
· Проверить настройки BIOS/UEFI (Multi-Monitor должна быть включена)
· Для некоторых материнских плат требуется подключить монитор
к встроенной графике при первом включении
· Обновить BIOS до последней версии
Проблема 2: Низкая производительность приложения на мониторе, подключенном к встроенной графике
Решение:
· Убедиться, что приложения запускаются с использованием дискретной видеокарты
· Настроить приоритет графического процессора в панели управления видеокарты
· Для игр и требовательных приложений использовать только дискретную видеокарту
Проблема 3: Мониторы не определяются или работают некорректно
Решение:
· Проверить кабели и подключение
· Обновить драйверы для обеих графических систем
· Попробовать разные комбинации подключения (HDMI, DisplayPort
и т.д.)
· Сбросить настройки мониторов в операционной системе
Кейс 4: Настройка рабочей станции с 4 мониторами
Ситуация: требуется настроить рабочую станцию с 4 мониторами: 2 подключены к дискретной видеокарте NVIDIA, а 2 — к встроенной графике процессора Intel.
Анализ и решение:
1. Проверить поддержку IGPU Multi-Monitor в BIOS/UEFI материнской платы
2. В BIOS/UEFI активировать опцию Multi-Monitor (обычно в разделе Advanced)
3. Подключить все мониторы:
· 2 монитора к дискретной видеокарте
· 2 монитора к разъемам на задней панели, связанным с встроенной графикой
4. Установить последние драйверы для NVIDIA и Intel
5. В Windows:
· Открыть Панель управления > Параметры дисплея
· Нажать "Обнаружить" для поиска всех мониторов
· Настроить расположение и разрешение для каждого монитора
· Для требовательных приложений установить использование дискретной видеокарты
Проблемы, с которыми столкнулись:
· После установки драйверов NVIDIA перестали определяться мониторы на встроенной графике
· Решение: Установка драйверов Intel вручную через Диспетчер устройств
· При запуске игр из Steam мониторы на встроенной графике отключались
· Решение: Настройка глобального параметра использования дискретной видеокарты в панели управления NVIDIA
Проблемный вопрос
Вопрос: почему после включения IGPU Multi-Monitor в BIOS/UEFI мониторы, подключенные к дискретной видеокарте, могут перестать работать, и как это исправить?
Ответ: это может происходить по нескольким причинам:
1. Неправильная последовательность инициализации: При включении IGPU Multi-Monitor система может сначала инициализировать встроенную графику, что иногда мешает правильной инициализации дискретной видеокарты.
2. Конфликт ресурсов: Обе графические системы могут пытаться использовать одни и те же системные ресурсы.
Решение:
1. Проверить, что дискретная видеокарта правильно установлена в слот PCIe
2. В BIOS/UEFI установить приоритет графической системы:
· Найти параметр Initiate Graphic Adapter или Primary Display
· Установить значение PCIe или PEG (в зависимости от вариантов)
3. Обновить BIOS до последней версии
4. В операционной системе убедиться, что установлены драйверы для обеих графических систем
5. При необходимости сбросить настройки BIOS и настроить заново
Лабораторные работы
Лабораторная работа 1: Настройка Fast Boot/Quick Boot
Цель работы: Освоить процесс настройки и тестирования различных режимов быстрой загрузки в UEFI.
Оборудование и программное обеспечение:
· Компьютер с UEFI (предпочтительно современная материнская плата)
· Загрузочный носитель WinPE Sergei Strelec
· Секундомер или часы с секундной стрелкой
· Документ для записи результатов
Порядок выполнения работы:
1. Подготовка к работе:
· Убедитесь, что компьютер загружается в режиме UEFI (проверьте через msinfo32 в Windows)
· Сделайте резервную копию текущих настроек BIOS/UEFI (если поддерживается)
· Запишите текущие настройки, связанные с загрузкой
2. Тестирование режима Disabled (быстрая загрузка отключена):
· Войдите в UEFI и установите Fast Boot в положение Disabled
· Сохраните изменения и выйдите
· Измерьте время от нажатия кнопки питания до появления логотипа Windows
· Зафиксируйте время отображения POST-экрана
· Запишите все этапы POST, которые вы успели заметить
3. Тестирование режима Enabled (стандартная быстрая загрузка):
· Войдите в UEFI и установите Fast Boot в положение Enabled
· Сохраните изменения и выйдите
· Измерьте время загрузки (от кнопки питания до рабочего стола Windows)
· Попробуйте войти в UEFI, нажимая клавишу Del/F2 при загрузке
· Зафиксируйте время отображения POST-экрана
4. Тестирование режима Ultra Fast:
· Войдите в UEFI и установите Fast Boot в положение Ultra Fast
· Сохраните изменения и выйдите
· Измерьте время загрузки
· Попробуйте войти в UEFI
· Проверьте, отображается ли изображение при входе в UEFI
· Зафиксируйте все наблюдаемые проблемы
5. Настройка времени отображения POST:
· Найдите в UEFI параметр, отвечающий за время отображения POST
· Установите значение 10 секунд
· Проверьте, увеличилось ли время отображения POST-экрана
· Сделайте скриншот или зарисовку POST-экрана
6. Настройка загрузки после сбоя питания:
· Найдите в UEFI параметр, отвечающий за загрузку после сбоя питания
· Установите режим Normal Boot
· Сымитируйте сбой питания (отключите компьютер от сети)
· Включите компьютер и проверьте, выполняется ли полная диагностика
Отчет по работе:
1. Сравните время загрузки в разных режимах Fast Boot
2. Опишите сложности при входе в UEFI в режимах Enabled и Ultra Fast
3. Укажите, какие проблемы возникли в режиме Ultra Fast (если были)
4. Сделайте скриншоты или зарисовки интерфейса UEFI с настройками Fast Boot
5. Составьте рекомендации по выбору режима Fast Boot для разных сценариев использования
6. Напишите выводы о преимуществах и недостатках каждого режима
Возможные проблемы и их решение:
Проблема: не удается войти в UEFI при включенном Fast Boot Решение:
1. Попробуйте метод "теплого перезапуска" (перезагрузка из Windows)
2. Используйте клавишу быстрого выбора загрузочного устройства (обычно F12)
3. Сбросьте настройки UEFI с помощью перемычки Clear CMOS
Проблема: после включения Ultra Fast пропало изображение при входе в UEFI Решение:
1. Подключите монитор к другому порту видеокарты
2. Попробуйте использовать другой кабель (DisplayPort вместо HDMI)
3. Временно отключите Ultra Fast, войдите в UEFI и проверьте настройки видеовыхода
Лабораторная работа 2: Решение ошибки "CMOS Checksum is Invalid"
Цель работы: освоить методы диагностики и устранения ошибки "CMOS Checksum is Invalid".
Оборудование и программное обеспечение:
· Компьютер с материнской платой, на которой можно симулировать ошибку CMOS
· Мультиметр (для проверки батарейки)
· Новая батарейка CMOS (CR2032)
· Документ для записи результатов
Порядок выполнения работы:
1. Симуляция ошибки "CMOS Checksum is Invalid":
· Выключите компьютер
· Извлеките батарейку CMOS на 10–15  минут
· Установите батарейку обратно
· Включите компьютер и зафиксируйте появление ошибки
2. Диагностика проблемы:
· Запишите точное сообщение об ошибке
· Проверьте напряжение батарейки с помощью мультиметра
· Попробуйте войти в BIOS/UEFI и проверьте, сбрасываются 
ли настройки
3. Метод 1: Сброс настроек BIOS/UEFI:
· Войдите в BIOS/UEFI (если возможно)
· Найдите и примените опцию Load Setup Defaults
· Сохраните изменения и проверьте, сохраняются ли настройки после перезагрузки
4. Метод 2: Использование перемычки Clear CMOS:
· Выключите компьютер и отключите от сети
· Найдите перемычку Clear CMOS на материнской плате
· Переключите перемычку в положение Clear на 5–10  секунд
· Верните перемычку в исходное положение
· Включите компьютер и проверьте, исчезла ли ошибка
5. Метод 3: Замена батарейки CMOS:
· Выключите компьютер и отключите от сети
· Извлеките старую батарейку
· Установите новую батарейку
· Войдите в BIOS/UEFI и настройте базовые параметры
· Проверьте, сохраняются ли настройки после выключения
6. Тестирование после ремонта:
· Установите время и дату в BIOS/UEFI
· Измените порядок загрузки
· Выключите компьютер на 10–15  минут
· Включите компьютер и проверьте сохранность настроек
Отчет по работе:
1. Опишите процесс симуляции ошибки "CMOS Checksum is Invalid"
2. Укажите напряжение старой батарейки (если измеряли)
3. Опишите результаты применения каждого метода восстановления
4. Сравните эффективность различных методов
5. Сделайте выводы о наиболее надежном способе устранения ошибки
6. Предложите рекомендации по профилактике проблемы
Возможные проблемы и их решение:
Проблема: после замены батарейки настройки BIOS продолжают сбрасываться Решение:
1. Проверьте напряжение новой батарейки
2. Осмотрите разъем батарейки на предмет окисления или повреждения
3. Попробуйте слегка подогнуть контакты разъема для лучшего прилегания
4. Если возможно, проверьте материнскую плату на наличие повреждений
Проблема: не удается найти перемычку Clear CMOS на материнской плате Решение:
1. Изучите руководство к материнской плате
2. Поищите маркировку CLR_CMOS, CLRTC или похожую
3. Обратите внимание на три контакта рядом с батарейкой CMOS
4. Если перемычка отсутствует, можно временно замкнуть два контакта отверткой с изолированной ручкой
Лабораторная работа 3: Настройка IGPU Multi-Monitor
Цель работы: освоить настройку многомониторной системы с использованием встроенной и дискретной графики.
Оборудование и программное обеспечение:
· Компьютер с процессором, имеющим встроенную графику (Intel или AMD APU)
· Дискретная видеокарта
· 2–3 монитора
· Кабели для подключения мониторов (HDMI, DisplayPort, DVI)
· Операционная система Windows 10/11
· Драйверы для встроенной и дискретной графики
Порядок выполнения работы:
1. Подготовка оборудования:
· Установите дискретную видеокарту в слот PCIe
· Подключите один монитор к дискретной видеокарте
· Подключите второй монитор к разъему, связанному с встроенной графикой
· Включите компьютер и убедитесь, что работает только один монитор
2. Настройка в BIOS/UEFI:
· Войдите в BIOS/UEFI
· Найдите раздел, связанный с графикой (обычно Advanced > North Bridge Configuration)
· Включите опцию Multi-Monitor, IGPU Multi-Monitor или Initiate Graphic Adapter
· Установите значение Auto, Enabled или PCIe+IGFX
· Сохраните изменения и выйдите
3. Установка драйверов:
· Установите последние драйверы для дискретной видеокарты
· Убедитесь, что установлены драйверы для встроенной графики
· Перезагрузите компьютер
4. Настройка в операционной системе:
· Откройте Панель управления > Параметры дисплея
· Нажмите "Обнаружить" для поиска всех подключенных мониторов
· Настройте расположение и разрешение для каждого монитора
· Проверьте работу всех мониторов
5. Тестирование различных сценариев:
· Запустите приложение на мониторе, подключенном к встроенной графике
· Запустите игру на мониторе, подключенном к дискретной видеокарте
· Проверьте переключение приоритета графического процессора
· Попробуйте отключить и снова подключить мониторы
6. Дополнительная настройка:
· В панели управления дискретной видеокарты настройте приоритет использования
· Проверьте настройки масштабирования для каждого монитора
· Настройте цветовые профили для каждого монитора
Отчет по работе:
1. Опишите конфигурацию вашего оборудования
2. Укажите, какие настройки BIOS/UEFI были изменены
3. Опишите процесс установки и настройки драйверов
4. Зафиксируйте проблемы, с которыми столкнулись, и их решения
5. Сравните производительность на мониторах, подключенных к разным графическим системам
6. Составьте рекомендации по оптимальной настройке многомониторной системы
Возможные проблемы и их решение:
Проблема: Монитор, подключенный к встроенной графике, не определяется Решение:
1. Убедитесь, что опция Multi-Monitor включена в BIOS/UEFI
2. Проверьте, что монитор подключен к правильному порту (обычно на задней панели)
3. Попробуйте перезагрузить компьютер с подключенным монитором
4. Установите драйверы встроенной графики вручную через Диспетчер устройств
Проблема: при запуске требовательных приложений мониторы на встроенной графике отключаются Решение:
1. В панели управления видеокарты установите глобальный параметр использования дискретной видеокарты
2. Для конкретных приложений укажите использование дискретной видеокарты
3. Проверьте настройки электропитания в Windows (выберите режим "Высокая производительность")
4. Обновите драйверы для обеих графических систем
Лабораторная работа 4: Включение Legacy USB Support и тестирование
Цель работы: освоить включение Legacy USB Support и тестирование его влияния на работу USB-устройств и загрузку системы.
Оборудование и программное обеспечение:
· Компьютер с UEFI
· USB-клавиатура и мышь
· Загрузочный USB-накопитель с Windows 7 или более старой ОС
· Загрузочный USB-накопитель с современной ОС (Windows 10/11)
· Документ для записи результатов
Порядок выполнения работы:
1. Подготовка к работе:
· Убедитесь, что Legacy USB Support отключен в BIOS/UEFI
· Проверьте работу USB-клавиатуры и мыши в Windows
· Попробуйте загрузиться с обоих загрузочных USB-накопителей
2. Тестирование без Legacy USB Support:
· Попробуйте использовать USB-клавиатуру и мышь в BIOS/UEFI
· Попробуйте загрузиться с USB-накопителя с Windows 7
· Зафиксируйте результаты: работают ли устройства в BIOS/UEFI, загружается ли система
3. Включение Legacy USB Support:
· Войдите в BIOS/UEFI
· Найдите параметр Legacy USB Support в разделе Advanced или Integrated Peripherals
· Установите значение Enabled
· Сохраните изменения и выйдите
4. Тестирование с включенным Legacy USB Support:
· Проверьте работу USB-клавиатуры и мыши в BIOS/UEFI
· Попробуйте загрузиться с USB-накопителя с Windows 7
· Проверьте время загрузки системы
· Зафиксируйте все наблюдаемые изменения
5. Сравнение производительности:
· Измерьте время загрузки системы с отключенным Legacy USB Support
· Измерьте время загрузки с включенным Legacy USB Support
· Сравните результаты и определите разницу
6. Тестирование различных сценариев:
· Попробуйте использовать разные USB-устройства в BIOS/UEFI
· Проверьте работу USB-3.0 портов с включенным Legacy USB Support
· Протестируйте загрузку с разных типов загрузочных носителей
Отчет по работе:
1. Опишите исходное состояние системы (работа USB в BIOS/UEFI без Legacy Support)
2. Укажите, какие изменения были внесены в настройки BIOS/UEFI
3. Зафиксируйте результаты тестирования с отключенным и включенным Legacy USB Support
4. Измерьте и сравните время загрузки в обоих режимах
5. Укажите, какие USB-устройства стали работать в BIOS/UEFI после включения Legacy Support
6. Составьте рекомендации по использованию Legacy USB Support
в различных сценариях
Возможные проблемы и их решение:
Проблема: после включения Legacy USB Support система не загружается
с USB-накопителя Решение:
1. Проверьте порядок загрузки в BIOS/UEFI
2. Убедитесь, что USB-накопитель правильно распознается системой
3. Попробуйте переключить режим загрузки между UEFI и Legacy (CSM)
4. Проверьте, поддерживает ли ваш USB-накопитель загрузку в режиме Legacy
Проблема: USB-устройства работают в BIOS/UEFI, но не работают при загрузке операционной системы Решение:
1. Проверьте настройки USB в операционной системе
2. Убедитесь, что в диспетчере устройств нет ошибок для USB-контроллеров
3. Обновите драйверы для USB-контроллеров
4. Проверьте настройки электропитания USB в Windows
Часто задаваемые вопросы и решения проблем
Проблемы с входом в BIOS/UEFI
Вопрос: после включения Fast Boot я не могу войти в BIOS/UEFI. Как это исправить?
Ответ:
1. Используйте метод "теплого перезапуска":
· Перезагрузите компьютер из операционной системы
· Сразу после перезагрузки нажимайте клавишу входа в BIOS/UEFI (Del/F2)
2. Используйте клавишу быстрого выбора загрузочного устройства (обычно F12):
· При включении компьютера нажмите F12
· В появившемся меню выберите "Enter Setup" или подобный пункт
3. Временно отключите Fast Boot:
· Выключите компьютер
· Нажмите и удерживайте клавишу входа в BIOS/UEFI (Del/F2)
· Включите компьютер, продолжая удерживать клавишу
· В некоторых системах это временно отключает Fast Boot для текущей загрузки
Вопрос: как  войти в BIOS/UEFI на ноутбуке с включенным Fast Boot?
Ответ:
1. Используйте специальную комбинацию клавиш (зависит от производителя):
· Dell: F2
· HP: Esc, затем F10
· Lenovo: F1 или F2
· Asus: F2 или Del
· Acer: F2 или Del
2. Используйте метод через Windows:
· ПКМ на кнопке Пуск > Параметры > Обновление и безопасность > Восстановление
· В разделе "Особые варианты загрузки" нажмите "Перезагрузить сейчас"
· После перезагрузки выберите "Диагностика" > "Дополнительные параметры" > "Параметры встроенного ПО UEFI"
· Нажмите "Перезагрузить"
Проблемы с загрузкой системы после настройки UEFI
Вопрос: после изменения настроек UEFI система не загружается и выдает ошибку "Operating System not found".
Ответ:
1. Проверьте порядок загрузки в BIOS/UEFI:
· Убедитесь, что жесткий диск с установленной ОС находится в списке загрузочных устройств
· Установите его первым в порядке загрузки
2. Проверьте режим загрузки:
· Если у вас Windows 8/10/11, убедитесь, что установлен режим UEFI, а не Legacy
· Если у вас старая Windows, возможно, нужен режим Legacy (CSM)
3. Попробуйте восстановить загрузчик:
· Загрузитесь с установочного носителя Windows
· Выберите "Восстановление системы" > "Командная строка"
· Выполните команды:
bootrec /fixmbr
bootrec /fixboot
bootrec /rebuildbcd
Вопрос: После обновления BIOS система не загружается и выдает ошибку "Invalid partition table".
Ответ:
1. Проверьте целостность разделов:
· Загрузитесь с WinPE Sergei Strelec
· Откройте командную строку
· Запустите diskpart:
diskpart
list disk
select disk 0
list partition
2. Убедитесь, что системный раздел помечен как активный:
select partition 1
active
exit
3. Восстановите загрузочные записи:
bcdboot C:\Windows
Проблемы с распознаванием USB-устройств
Вопрос: USB-клавиатура и мышь не работают в BIOS/UEFI. Как это исправить?
Ответ:
1. Включите Legacy USB Support в BIOS/UEFI:
· Войдите в BIOS/UEFI (используя PS/2-клавиатуру, если доступна)
· Найдите раздел Advanced или Integrated Peripherals
· Включите опцию Legacy USB Support
· Сохраните изменения и выйдите
2. Попробуйте использовать USB 2.0 порты вместо USB 3.0
3. Обновите BIOS до последней версии
4. Если возможно, используйте PS/2-клавиатуру для настройки BIOS
Вопрос: после включения Legacy USB Support система загружается медленнее. Это нормально?
Ответ: да, это нормально. Включение Legacy USB Support добавляет дополнительный этап инициализации USB-устройств в режиме, совместимом со старыми системами. Разница во времени загрузки обычно составляет 2-5 секунд. Если вы не используете старые операционные системы или загрузочные носители, рекомендуется оставить Legacy USB Support отключенным для ускорения загрузки.
Проблемы с отображением изображения при использовании IGPU Multi-Monitor
Вопрос: после включения IGPU Multi-Monitor изображение на мониторах, подключенных к дискретной видеокарте, пропало. Как исправить?
Ответ:
1. Проверьте настройки приоритета графической системы в BIOS/UEFI:
· Найдите параметр Initiate Graphic Adapter или Primary Display
· Установите значение PCIe или PEG
2. Убедитесь, что дискретная видеокарта правильно установлена в слот PCIe
3. Проверьте подключение питания к видеокарте
4. При необходимости сбросьте настройки BIOS и настройте заново
Вопрос: Монитор, подключенный к встроенной графике, работает с низким разрешением. Как улучшить качество изображения?
Ответ:
1. Установите последние драйверы для встроенной графики
2. В Панели управления Windows > Параметры дисплея:
· Выберите монитор, подключенный к встроенной графике
· Нажмите "Дополнительные параметры"
· Перейдите на вкладку "Адаптер" и нажмите "Список всех режимов"
· Выберите оптимальное разрешение и частоту обновления
3. Если проблема сохраняется, проверьте кабель подключения — используйте DisplayPort вместо HDMI для лучшей поддержки высоких разрешений
Заключение и рекомендации
Итоги лекции
В ходе изучения данной темы мы подробно рассмотрели один из ключевых аспектов системного администрирования — настройку BIOS/UEFI и решение связанных проблем. Основные достижения курса:
1. Глубокое понимание архитектуры BIOS/UEFI:
· Изучены основные разделы и параметры BIOS/UEFI
· Поняты различия между BIOS и UEFI
· Освоены методы безопасной настройки
2. Навыки настройки быстрой загрузки:
· Изучены режимы Fast Boot, Quick Boot и Ultra Fast
· Освоены методы настройки времени отображения POST
· Приобретены навыки выбора оптимального режима загрузки
3. Умение решать типовые проблемы:
· Освоены методы устранения ошибки "CMOS Checksum is Invalid"
· Приобретены навыки настройки многомониторных систем
· Освоено включение и настройка Legacy USB Support
4. Практические навыки диагностики:
· Умение диагностировать проблемы на уровне прошивки
· Навыки тестирования и сравнения различных конфигураций
· Способность разрабатывать стратегии профилактики проблем
Рекомендации по безопасной настройке BIOS/UEFI
1. Перед изменением настроек:
· Сделайте резервную копию текущих настроек (если поддерживается)
· Запишите исходные значения изменяемых параметров
· Убедитесь, что понимаете назначение каждого параметра
2. В процессе настройки:
· Изменяйте только один параметр за раз
· После каждого изменения проверяйте стабильность системы
· Не меняйте параметры, назначение которых вам неизвестно
3. После настройки:
· Проверьте загрузку системы с различных устройств
· Убедитесь в стабильной работе всех подключенных устройств
· Проверьте сохранность настроек после перезагрузки
Профилактика проблем с BIOS/UEFI
1. Регулярное обслуживание:
· Каждые 3–5  лет заменяйте батарейку CMOS
· Периодически проверяйте напряжение батарейки мультиметром
· Очищайте материнскую плату от пыли
2. Обновление прошивки:
· Регулярно проверяйте наличие обновлений BIOS/UEFI
· Обновляйте BIOS только при наличии конкретной необходимости
· Следуйте инструкциям производителя при обновлении
3. Резервное копирование:
· Экспортируйте настройки BIOS/UEFI, если поддерживается
· Делайте фотографии важных настроек
· Ведите документацию по настройкам для каждой системы
Рекомендации для студентов
1. Практикуйтесь в безопасной среде:
· Используйте виртуальные машины для первоначального освоения настроек
· Начинайте с незначительных изменений на реальном оборудовании
· Всегда имейте под рукой загрузочный носитель WinPE для восстановления
2. Создайте справочник:
· Соберите информацию по настройкам BIOS/UEFI для популярных материнских плат
· Добавьте скриншоты интерфейсов и описания ключевых параметров
· Включите в справочник решения типовых проблем
3. Развивайте навыки диагностики:
· Учитесь расшифровывать сообщения об ошибках BIOS/UEFI
· Освойте методы тестирования оборудования на уровне прошивки
· Практикуйтесь в анализе POST-кодов
4. Соблюдайте этику системного администратора:
· Не меняйте настройки BIOS/UEFI без согласования с владельцем системы
· Всегда информируйте пользователя о возможных рисках изменений
· Документируйте все внесенные изменения
Заключительные мысли
Настройка BIOS/UEFI — это важный навык, который выходит за рамки простого следования инструкциям. Понимание принципов работы прошивки позволяет системному администратору эффективно решать сложные проблемы, оптимизировать производительность системы и предотвращать потенциальные сбои.
Помните, что каждая материнская плата имеет свои особенности, и универсальных решений не существует. Развивайте навык поиска информации и анализа документации производителя — это будет вашим главным инструментом в работе с BIOS/UEFI.
Успешного освоения материала и профессионального роста!

