
Аннотация

рабочей программы дисциплины «Основы информационной безопасности» для подготовки бакалавра по направлению 09.03.03 «Прикладная информатика» профиль

«Прикладная информатика и информационная безопасность»
Общая трудоемкость дисциплины составляет 6 зачетных единиц, 216 часов. 
Отчетность: 
очная форма ‑ 2 семестр – экзамен;

заочная форма – 2 курс – экзамен.
Дисциплина «Основы информационной безопасности» имеет целью изучение принципов обеспечения информационной безопасности государства, подходов к анализу угроз его информационной инфраструктуры и освоение дисциплинарных компетенций для решения задач защиты информации в информационных системах, а также формирование фундаментальных знаний в области информационной безопасности.

Обучение студентов дисциплине «Основы информационной безопасности» должно способствовать воспитанию у них стремления к постоянному повышению профессиональной компетентности, профессионального кругозора, умения ориентироваться в тенденциях и направлениях развития систем защиты информации и применения их в инженерной практике.
В результате освоения дисциплины студент должен:

Знать: 

· цели, задачи, принципы и основные направления обеспечения информационной безопасности;

· основные термины по проблематике информационной безопасности;

· принципы и методы организационной защиты информации;

· нормативные правовые акты в области защиты информации; 

· основные понятия и угрозы информационной безопасности.

Уметь: 
· пользоваться современной научно-технической информацией по исследуемым проблемам и задачам;

· пользоваться нормативными документами по защите информации;

· формулировать требования по обеспечению безопасности информации; 

· пользоваться программными средствами, реализующими основные криптографические функции.

Иметь практический опыт:

· выявления и уничтожения компьютерных вирусов;

· формирования требований по защите информации;

· безопасного использования компьютерной техники при решении служебных задач; 

· применения базовых программно-аппаратных систем защиты информации.

Основные дидактические единицы:

«Основные понятия ИБ». Информация и сообщения. Защита информации. Угрозы. Нарушитель, ущерб, риск. Основы защиты систем. Классификация нарушителей. Защита от вирусов. Лицензирование деятельности по ИБ.
«Критерии и требования по защите информации». Критерии оценки гарантировано защищенных вычислительных систем в интересах министерства обороны США. Классификация автоматизированных систем и требований по защите информации.
«Защита информации, функции, стратегия и средства». Функции и задачи защиты информации. Стратегия защиты информации. Способы и средства защиты информации.
Виды учебной работы: лекции, практические работы, выполняемые на компьютере.
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